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5 basistips voor je
online veiligheid

Appje hier, e-mail daar. Foto's en video's delen via social media. Videobellen met vrienden en familie.
Geld overmaken via een Tikkie of je bank-app. Inloggen bij de overheid of huisarts via DigiD.
Draadloos printen, het alarm of de verwarming in huis instellen... Het internet maakt het dagelijks
leven voor veel mensen een stuk leuker en makkelijker.

Het is belangrijk dat je al je apparaten en accounts goed beveiligt. Van je smartphone tot je printer,
van Instagram tot Gmail. Want net als in de offlinewereld, zijn criminelen online helaas ook actief.
Door deze vijf acties uit te voeren, zorg jij ervoor dat je online basisveiligheid op orde is. Zo maak je
het cybercriminelen een stuk moeilijker.

01-Zorg voor veilige wachtwoorden voor al je apparaten en accounts. Dat
betekent:

e Hoelanger, hoe beter. Gebruik een wachtwoordzin.
e Gebruik voor elk account een ander wachtwoord. En bewaar je
wachtwoorden in eenwachtwoordmanager.
e Gebruik waar het kaninloggen in twee stappen.

02 - Doe altijd direct software updates van je slimme apparaten

e Eenslimapparaatis een apparaat dat met het internet verbonden is.
Zoals sommige printers, babyfoons en deurbellen. Maar ook een
robotstofzuiger.

e Met updates zorgen fabrikanten dat de beveiliging van je apparaten
altijd op orde is.Klik die pop-ups dus niet weg!

/I\ Software Update

03 - Gebruik een virusscanner

e Eenvirusscanner controleert je apparaat op allerlei narigheid, zoals
virussen, malware, en kwaadaardige apps.

04 - Maak regelmatig een back-up

| e Alsje gehackt wordt, kan je alles kwijt zijn. Maak daarom een kopie van
je bestanden, voor de zekerheid.

05 - Eerst checken, dan klikken

e [nternetcriminelen versturen via eene-mail, tekstbericht of
betaalverzoek valse linkjes. Zo proberen ze je over te halen om
gegevens te delen of geld over te maken.

Meer weten over online basisveiligheid? Ga naar veiliginternetten.nl/5-tips-basisveiligheid
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